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1.

2,

Tausta ja maaritelmat

1.1 Tama liite kuvaa turvallisuuteen, tietoturvaan ja tietosuojaan liittyvat si-
toumukset ja toimintamallit. Tama liite on olennainen osa Asiakkaan ja Toi-
mittajan valistd sopimusta, jonka liitteena tama on (jaljempana "Sopimus”).

1.2 Sopijapuolet tiedostavat, etta Sopimuksen perusteella toimitettaviin
Palveluihin sisaltyy sellaista tietoa, jonka salassa pysyminen on yhteiskun-
nan hairiottoman toimintakyvyn ja kuntien seka yksildiden turvallisuuden
kannalta kriittista. Talla Turvallisuusliitteella sopijapuolet pyrkivat varmista-
maan, etta Salassa pidettavat tiedot pysyvat salassa.

1.3 Salassa pidettava tieto tarkoittaa kaikkea sellaista Asiakkaan Toimitta-
jalle luovuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai
muuta tietoa, joka on maaritelty salassa pidettavaksi laissa viranomaisten
toiminnan julkisuudesta (621/1999, jaljempana "julkisuuslaki”) tai muussa
lainsdadanndossa, ja jonka Asiakas on tallaiseksi tiedoksi merkinnyt tai
jonka Toimittaja tiesi tai olisi pitanyt tietdd kuuluvan tallaisiin tietoihin. Sa-
lassa pidettavaksi tiedoksi katsotaan myo0s julkisuuslaissa tarkoitetun ei
viela julkisen asiakirjan sisaltama tieto. Lisaksi kaikki Asiakkaan Toimitta-
jalle luovuttamat henkildtiedot katsotaan Salassa pidettavaksi tiedoksi. Sa-
lassa pidettavaksi tiedoksi ei kuitenkaan katsota sellaista tietoa, joka on
julkisesti saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella ta-
valla kolmannelta osapuolelta ilman sita koskevaa salassapitovelvolli-
suutta. Julkisuuslaissa kaytetty salassapidon kasite sisaltaa asiakirjasalai-
suuden, vaitiolovelvollisuuden ja salassa pidettavien tietojen hyvaksikayt-
tokiellon.

1.4 Tilat tarkoittavat tassa Turvallisuusliitteessa sellaisia Toimittajan tai
sen alihankkijan tiloja, joissa sailytetaan, kaytetaan tai muutoin kasitellaan
Salassa pidettavia tietoja.

Luottamuksellisuus ja salassapito

2.1 Tassa Turvallisuusliitteessa kuvattuja turvallisuusjarjestelyja noudate-
taan aina Toimittajan kasitellessa Asiakkaaseen tai Palvelun toteutukseen
liittyvaa tai muuta Asiakkaalta saatua Salassa pidettavaa tietoa.

2.2 Asiakas noudattaa julkisyhteisona julkisuuslaissa seka muussa lain-
saadanndssa olevia salassapitoa ja julkisuutta koskevia saannoksia. Sopi-
muksella ei voida poiketa lainsdadannon Asiakkaalle asettamista pakotta-
vista velvoitteista.

2.3 Toimittaja sitoutuu pitamaan salassa kaikki Asiakkaan sille luovuttamat
tai silla olevat tai toimeksiannon toteuttamisessa syntyneet Salassa pidet-
tavat tiedot, ottaen lisaksi huomioon kohdassa 2.7 sovitun. Salassa pidet-
tavia tietoja ei myoskaan saa kayttaa omaksi tai toisen hyodyksi tai toisen
vahingoksi.

2.4 Toimittajan tulee kasitella Salassa pidettavia tietoja vain Palvelun tuot-
tamisen edellyttdamassa laajuudessa. Toimittaja antaa Salassa pidettavia
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tietoja vain niille henkilGille, jotka tarvitsevat Salassa pidettavia tietoja Pal-
velun tuottamiseen liittyvissa tyotehtavissaan. Toimittaja sitoutuu anta-
maan ohjeistusta seka jarjestamaan koulutusta erityisesti Salassa pidetta-
vien tietojen asianmukaisesta kasittelysta henkildille, joilla on paasy naihin
tietoihin.

2.5 Toimittaja sitoutuu sailyttamaan ja kasittelemaan Salassa pidettavia
tietoja siten, etta ne pysyvat vain niiden henkildiden hallussa, joilla on oi-
keus Salassa pidettaviin tietoihin, eivatka ne joudu ulkopuolisten haltuun,
tutkittavaksi tai tietoon.

2.6 Toimittaja tiedostaa, etta Salassa pidettavien tietojen paljastaminen ul-
kopuolisille saattaa olla rikoslain mukaan rangaistava teko.

2.7 Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu
Asiakkaan toimeksiantotehtavaa suoritettaessa, paattaa Asiakas, jollei toi-
meksiannosta muuta johdu.

2.8 Toimittaja vastaa siita, ettei Asiakkaan kohteiden tai toiminnan turvalli-
suus vaarannu Toimittajan henkiloston huolimattomuuden, virheellisten
tyotapojen tai muun taman Sopimuksen vastaisen toiminnan johdosta.

2.9 Toimittaja ja sen alihankkijat saavat mainita referenssina tehneensa
tyota Asiakkaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

2.10 Mikali Toimittajalle syntyy tekijanoikeus tai muu immateriaalioikeus
kaupallisen sopimuksen perusteella, ei se sisalla oikeutta julkistaa taman
litteen perusteella salassa pidettavaa tietoa.

3. Paasy tiloihin

3.1 Toimittajan ja sen alihankkijan Tilojen tulee olla asianmukaisesti suo-
jattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn es-
tamiseksi Tiloihin ja siella oleviin salassa pidettaviin tietoihin.

3.2 Mikali Palvelu suoritetaan Toimittajan tai sen alihankkijan Tiloissa, Toi-
mittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus
tulipalon, sahkokatkosten, vesivaurioiden, ulkopuolisten hairitekijoiden
yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa
Palveluun liittyvista tarkemmista vaatimuksista.

3.3 Henkildt, joille ei ole myonnetty oikeutta Salassa pidettaviin tietoihin tai
niita sisaltaviin jarjestelmiin luvun 4 mukaisesti, saavat oleskella Tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mikali Salassa pi-
dettavia tietoja sailytetaan tai kasitellaan Tiloissa siten, ettd nama henkilot
eivat voi paasta niihin kasiksi.

3.4 Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.
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4,

5.

Paasy jarjestelmiin ja tietoihin

4.1 Toimittaja vastaa siita, etta Salassa pidettavia tietoja annetaan tai
paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille Toi-
mittajan ja sen alihankkijan henkilostoon kuuluville henkilGille, joille on an-
nettu oikeus paasta kyseisiin jarjestelmiin ja/tai tietoihin, ja jotka ovat tietoi-
sia salassapitoa koskevista velvoitteistaan.

4.2 Toimittaja vastaa siita, etta Salassa pidettavien tietojen kasittelyyn
osallistuvat Toimittajan tai sen alihankkijan henkilostoon kuuluvat henkilot
seka henkilot, joilla on paasy Toimittajan jarjestelmiin, joissa sailytetaan
Salassa pidettavia tietoja, noudattavat tata Sopimusta ja sen Turvallisuus-
liitetta.

4.3 Toimittaja vastaa siita, etta henkilo, joka kasittelee Salassa pidettavia
tietoja ja/tai jolla on paasy jarjestelmiin, joissa Salassa pidettavia tietoja
sailytetaan, hyvaksyy Asiakkaan hyvaksyman salassapitositoumuksen en-
nen kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainit-
tuihin jarjestelmiin.

4.4 Palveluhenkiloston kayton ja mahdollisen tyoskentelyn Asiakkaan ti-
loissa on aina oltava Asiakkaan turvallisuus-, tietosuoja-, yleisten kaytos-
seka muiden Asiakkaan kohtuullisten ohjeiden ja maaraysten mukaista.
Asiakkaan on ilmoitettava etukateen kaikista tallaisista Toimittajan henki-
|0ston noudatettaviksi tarkoitetuista menettelytapavelvoitteista.

Turvallisuusselvitykset

5.1 Jollei toisin sovita, jotta henkilo saa oikeuden kasitella sellaisia Sa-
lassa pidettavia tietoja, joiden salassapito on valttamatonta turvallisuussel-
vityslaissa (726/2014) mainittujen etujen suojaamiseksi, ja/tai paasta jar-
jestelmiin, jotka sisaltavat sellaisia Salassa pidettavia tietoja, henkilosta tu-
lee hakea turvallisuusselvityksista annetussa laissa tarkoitettu turvallisuus-
selvitys, tai tarvittaessa tasoltaan vastaava ulkomainen turvallisuusselvi-
tys. Toimittajan tulee hankkia turvallisuusselvityksen kohteena olevan hen-
kilon suostumus selvityksen tekemiseen.

5.2 Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuussel-
vitykseksi voidaan katsoa ainoastaan ulkomaisen kansallisen turvallisuus-
viranomaisen (esim. General Security Agreement:in eli GSA:n mukainen
National Security Authority, NSA) tekema turvallisuusselvitys (Personal
Security Clearance, PSC).

5.3 Mikali Toimittaja kayttaa Palvelun toteutuksessa sellaista alihankkijaa,
joka kasittelee tai sailyttaa Salassa pidettavia tietoja Suomen rajojen ulko-
puolella, tulee tasta alihankkijasta Toimittajan hakea yhteisoturvallisuus-
selvitys (Facility Security Clearence, FSC) ja tietojen kasittelyyn osallistu-
vista henkildista henkiloturvallisuusselvitys (Personal Security Clearance,
PSC), jollei toisin sovita.
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5.4 Jollei toisin sovita, Asiakkaan tehtavana on hakea tassa luvussa, paitsi
kohdassa 5.3, tarkoitettuja turvallisuusselvityksia.

5.5 Asiakas vastaa kohdissa 5.1-5.2 tarkoitettujen turvallisuusselvitysten
kustannuksista. Mikali turvallisuusselvitys tulee uudelleen tehtavaksi sen
vuoksi, etta Toimittajan tai Toimittajan alihankkijan henkilostossa tapahtuu
vaihdos tai Asiakkaasta riippumaton lisays, Toimittaja vastaa uuden henki-
Ion turvallisuusselvityksen teettamisen kustannuksista.

5.6 Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan
henkilon tayttama ja allekirjoittama turvallisuusselvityshakemuslomake
Asiakkaalle turvallisuusselvityksen teettamista varten. Lomakkeen tulee si-
saltaa selvityksen kohteena olevan henkilon suostumus turvallisuusselvi-
tyksen tekemiseen. Jos turvallisuusselvitys tulee tehtavaksi sellaisessa
valtiossa, jonka lainsadadannon mukaan kyseessa olevan selvityksen teke-
minen ei edellyta selvityksen kohteena olevan henkilon suostumusta, Toi-
mittajan ei myoskaan taman kohdan nojalla tarvitse pyytaa henkilolta
edelld mainittua suostumusta.

6. Tietoturvallisuus

6.1 Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallinta-
paa seka EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 edellyttamaa
hyvaa riskienhallintaa henkilotietojen kasittelyssa ja tietojen suojaamista
koskevia saannoksia seka muuta tietosuojaa koskevaa lainsaadantéa So-
pimukseen liittyvan Palvelun tuottamisessa.

6.2 Toimittaja valvoo ja pitaa kirjaa hallinnoimistaan ja luovuttamistaan
kayttovaltuuksista seka niiden kaytosta.

6.3 Asiakkaan tietojarjestelmien yllapidossa tulee kayttaa henkilokohtaisia
kayttajatunnuksia, jotta eri toimenpiteiden suorittajat voidaan jalkikateenkin
yksiloida. Yhteiskayttotunnuksia voidaan kayttaa vain poikkeustapauk-
sissa, jos se on perustellusta syysta valttamatonta ja siita on kirjallisesti il-
moitettu asiakkaan sopimusyhteyshenkildlle tai erikseen sovitulle tietotur-
vallisuusasioiden yhteyshenkilOlle.

6.4 Toimittajan on yllapidettava ajantasaista tietoa sellaisista Palvelun
tuottamiseen osallistuvista Toimittajan tai sen alihankkijan henkildista,
joilla on paasy Asiakkaan kanssa maariteltyihin Asiakkaan tietoaineistoihin
ja tunnistetietoihin. Toimittajan on annettava listaus edella mainituista hen-
kiloista Asiakkaan nahtavaksi Asiakkaan pyynndsta. Toimittajan on myota-
vaikutettava siihen, etta Asiakas voi tarvittaessa teettaa turvallisuusselvi-
tykset edella mainituista henkilGista.

6.5 Toimittaja on tietoinen ja hyvaksyy sen, etta tietojarjestelmien keraa-
mia kayttolokitietoja voidaan kayttaa kayton valvontaan, virhetilanteiden,
tietomurtojen tai muiden vaarinkaytosten ja niiden yritysten selvittamiseen.
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6.6 Tietojen vaarinkayttotilanteissa tai vahvoissa epailyissa Asiakkaalla on
oikeus valittdomasti poistaa tai vaatia poistettavaksi vaarinkaytoksiin syyllis-
tyneen kayttooikeudet Palveluun liittyvista tietojarjestelmista.

6.7 Kaikki Palvelun tuottamisessa syntyva tietosuojattava jate pitaa havit-
taa asianmukaisesti.

6.8 Mikali Toimittaja tuottaa laitteiden kierratys ja romutuspalvelua, Toimit-
taja vastaa laitteiden kierratyksen yhteydessa siita, etteivat laitteissa olevat
tiedot paady sivullisille.

7. Rekisterinpito

7.1 Asiakas toimii rekisterinpitajana palveluntuottamisessa kaytettavien
henkilorekisterien osalta omassa organisaatiossaan maariteltyjen doku-
menttien mukaisesti.

7.2 Palveluntuottamisessa kasitellaan henkilorekistereita, joita Toimittaja

kasittelee Asiakkaan lukuun eli Toimittaja toimii Henkilotietojen kasittelija-
organisaationa. Toimittaja sailyttaa kyseisiin rekistereihin sisaltyvia tietoja
huolellisesti ja hyvan tietojenkasittelytavan mukaisesti ja siten, etta tiedot
sailyvat virheettomina ja eheina. Tiedot pitaa sailyttaa teknisesti omassa

loogisessa kokonaisuudessaan siten, ettd ne ovat eroteltavissa selkeasti

erilleen Toimittajan omista rekisteritiedoista.

7.3 Toimittajalla ei ole oikeutta kayttaa Asiakkaan rekistereita omassa toi-
minnassaan ilman Asiakkaan lupaa.

7.4 Toimittaja sitoutuu noudattamaan rekistereihin sisaltyvien tietojen ka-
sittelyssd Suomessa voimassaolevia saadoksia seka Asiakkaiden ohjeita
ja maarayksia ja vastaa siita, etta niita kasittelevat ja niihin paasevat vain
henkilot, joiden tyotehtavien kannalta se on valttamatonta. Jalkikateen pi-
taa pystya yksiloimaan tarkasti kuka on kasitellyt salassa pidettavia rekis-
teritietoja ja milloin.

7.5 Toimittaja sitoutuu antamaan pyydettaessa Asiakkaalle selvityksen re-
kistereihin liittyvien tietojen kasittelysta ja sailyttamisesta.

7.6 Henkilotietojen kasittelyn velvoitteista ja vastuista sovitaan erillisella
liitteella Henkilotietojen kasittelyn ehdot (liite 2.1)

8. Alihankkijat

8.1 Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se
aikoo kayttaa Salassa pidettavien tietojen kasittelyssa tai jolla on paasy Ti-
loihin. Tassa Turvallisuusliitteessa alihankkijalla tarkoitetaan ainoastaan
sellaista alihankkijaa, jota Toimittaja kayttaa Salassa pidettavien tietojen
kasittelyssa tai jolla on paasy Tiloihin.

8.2 Mita tassa Sopimuksessa on sovittu Toimittajan henkildstosta, sovelle-
taan myos Alihankkijan Palvelun tuottamiseen osallistuvaan henkilostoon.
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8.3 Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan tata Tur-
vallisuusliitettd myos kayttaessaan alihankkijoita. Toimittajan on tiedotet-
tava alihankkijalleen, etta turvallisuusjarjestelyjen saattamisesta taman
Turvallisuusliitteen edellyttamalle tasolle saattaa syntya kustannuksia.
Asiakas ei vastaa naista kustannuksista.

8.4 Toimittaja vastaa siita, etta sen alihankkijat toimivat taman Turvalli-
suusliitteen seka Henkilotietojen kasittelyn ehdot -liitteen ehtojen mukai-
sesti.

9. Tarkastukset ja raportointi

9.1 Asiakkaalla tai Asiakkaan maaraamalla kolmannella taholla (joka ei ole
Toimittajan suoranainen kilpailija) on oikeus tarkastaa etukateen ilmoitet-
tuna ajankohtana Toimittajan ja sen alihankkijoiden tietoturvaan, tietosuo-
jaan ja turvallisuuteen liittyvat menettelyt tata Turvallisuusliitetta seka Sopi-
musta koskevilta osin. Tarkastuksen suorista kustannuksista vastaa Asia-
kas, mikali muuta ei sovita. Valillisia kustannuksia ei korvata. Asiakkaan
on ilmoitettava tahdostaan suorittaa tarkastus viimeistaan 3 viikkoa (21
paivaa) ennen ehdotettua tarkastuspaivaa. Toimittaja voi ehdottaa uutta
paivaa tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myohemmin
kuin kymmenen (10) paivaa Asiakkaan ehdottaman paivan jalkeen. Tar-
kastus saadaan suorittaa kuitenkin enintaan kaksi kertaa vuodessa, ellei
ole erityisen painavia syita useammille tarkastuksille. Haavoittuvuusskan-
nauksia voidaan kuitenkin tehda edellda mainituista maaraajoista riippu-
matta erikseen sovittavina ajankohtina. Tarkastukset eivat saa vaarantaa
Toimittajan tai sen alihankkijoiden tietoturvallisuutta tai Toimittajan tai sen
alihankkijoiden salassapitovelvoitteita muita asiakkaita kohtaan

9.2 Toimittajan tulee huolehtia sopimusjarjestelyin siita, etta Asiakkaalla on
mahdollisuus tarkastaa myos Toimittajan sellaisen alihankkijan turvalli-
suusjarjestelyt, joka osallistuu Salassa pidettavien tietojen kasittelyyn.

9.3 Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjes-
telyissa, Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustan-
nukset.

9.4 Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta,
kuitenkin viimeistaan 30 vuorokauden kuluessa Asiakkaan kirjallisesta il-
moituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla erikseen toisin
sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturval-
lisuudelle, on korjattava heti. Asiakas ei vastaa edella mainituista korjauk-
sista aiheutuvista kuluista ja kustannuksista.

9.5 Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai
sen alihankkijan taman Turvallisuusliitteen kannalta keskeisissa toimin-
noissa tai henkilosto- tai turvallisuusjarjestelyissa tapahtuu muutoksia tai
jos Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittavia
muutoksia.
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9.6 Toimittaja valvoo taman Turvallisuusliitteen edellyttaman turvallisuus-
tason toteutumista toiminnassaan saannallisesti ja suunnitelmallisesti, kir-
jaa mahdolliset poikkeamat ja raportoi ne Asiakkaalle viivytyksetta seka
aloittaa korjaustoimet ensi tilassa. Asiakas seuraa Palvelun turvallisuusta-
son toteutumista yhteistyossa Toimittajan kanssa.

9.7 Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja

9.8 Toimittaja on velvollinen raportoimaan valittomasti Asiakkaan sopimus-
yhteyshenkilOlle tai erikseen sovitulle tietoturvallisuusasioiden yhteyshen-
kilolle Sopimuksen alaisen toiminnan piiriin kuuluvasta tietovuodosta, tieto-
turvauhkasta tai muusta turvallisuutta vaarantavasta tapahtumasta.

9.9 Asiakkaalla ei ole taytta kontrollia palvelun tuotantoprosessista ja sii-
hen liittyvista tiedoista. Kuitenkin palveluntuotantoprosessin riskit ja niiden
hallinnan taso vaikuttavat Palvelun kayttgjiin. Asiakkaalla on tarve saada
riittdva varmuus ulkoistettujen palveluiden valvonnan asianmukaisuudesta.
Taman vuoksi Toimittajan tulee veloituksetta toimittaa Asiakkaalle vuosit-
tain raportti siitd, miten Toimittaja hallitsee ja reagoi seka toimintaansa etta
Palveluun liittyviin riskeihin. Toivottavaa on, etta raportti teetetaan luotetta-
valla riippumattomalla ulkoisella osapuolella.

10. Korvaukset

10.1 Asiakkaalla on oikeus saada korvaus kaikista niista valittomista va-
hingoista seka kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toi-
mittajan tahan Turvallisuusliitteeseen kohdistuvasta sopimusrikkomuk-
sesta, ellei rikkomus ole aiheutunut Liitteessa 6 (Asiakkaan vaatimukset
valmiussuunnitelmasta) tarkoitetusta ylivoimaisesta esteesta.

10.2 Lisaksi Asiakkaalla on oikeus saada korvaus myos kaikista valillisista
vahingoista, mikali vahinko on aiheutettu salassapitovelvollisuutta rikkoen.

11. Turvallisuusliitteen voimassaolo

11.1 Tama liite on voimassa niin kauan kuin Sopimus on voimassa, Toimit-
tajalla on Asiakkaan salassa pidettavia tietoja hallussaan tai Asiakas tosi-
asiallisesti kayttaa Toimittajan Sopimuksen mukaisia Palveluita tai tuot-
teita. Tassa kuvatut salassapitovelvollisuutta koskevat kohdat ovat voi-
massa myos Sopimuksen voimassaolon paatyttya tai Sopimuksen irtisano-
misen tai purkamisen jalkeen.

11.2 Paasopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen
palauttaa kaikki Asiakkaan Salassa pidettavia tietoja sisaltavat dokumentit,
tallenteet ja muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimit-
taja mahdollisine alihankkijoineen voi myds tuhota edella mainitun materi-
aalin. Aineistoa ei saa havittaa, mikali laki tai viranomaisten maaraykset
vaativat sen sailyttamista.



